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デジタルコンテンツ配信プラットフォーム



アプリで閲覧

ブラウザで閲覧

       配信元
(学校/大学/ECサイト）

ライセンス管理

暗号化

WEB書庫
ユーザー専用の書庫
配信者はWEB書庫経由でユーザーを
指定して配信することも可能

WEB書庫を利用することでユーザーは
複数端末で本棚を共有することが可能

①ダウンロード閲覧
②WEB書庫配信

PDF/EPUBに対応

閲覧ログ機能も充実
コンテンツごとに閲覧状況（ページごと
の閲覧回数、滞在時間）の取得が可能

①ダウンロード閲覧

bookend view

②WEB書庫からダウンロード
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PDF、EPUBファイルを
Windows、mac、iOS、Andoridに配信可能

PDF、EPUBファイルを
Windows、mac、iOS、Andoridのブラウザで閲覧可能

PDF、MP3データに閲覧者の透かし文字を埋め込みながら配信
可視・不可視での埋め込みが可能

・透かし文字埋め込みの待ち時間なく配信可能
・違法コピーを抑止
・専用アプリのインストール不要

・フォーカスが外れたり開発者
 ツールが起動した際、一時的に
 非表示にする
・PrintScreenキー制御(Win,Mac)
・透かし文字の埋め込み(PDF)
・閲覧ログ取得(ページ毎の閲覧回数、
  滞在時間)

カスタマイズアプリ
※企業/学校様専用のアプリを弊社で作成します
ユーザー認証はコンテンツ配信元のユーザーDBで認証

標準bookendアプリにはない下記機能を追加
・アノテーション機能
（しおり、テキストメモ、フリーハンド、スタンプ）
・拡張アナリティクス
（ページごとの閲覧回数、平均滞在時間）
・プッシュ通知＆お知らせ機能

閲覧イメージ

標準bookendアプリ
ユーザー認証はメールアドレス認証

・印刷可否、印刷部数制御
・画面キャプチャ防止
・閲覧期間制御
・配信端末台数制御
・定期購読配信機能

このコンテンツは一時的に非表示になっています。
コンテンツを表示するには、ウィンドウをクリックしてください。

透かし文字列
   (選択可能)

スクロールバー

フォーカスが外れると…
閲覧ページを一時的に非表示にすることで
　　　　　　　キャプチャアプリを無効化

テキスト
検索ボタン

目次
表示ボタン

サムネイル
表示ボタン

bookendアプリ

bookend view

ソーシャルDRM

の３つの閲覧方法

埋め込み動画再生印刷制限 透かし 文字検索 アノテーション

ビューアによる

埋め込み動画再生

リフローのみ

リフローのみ

カスタマイズ

印刷機能なし※1

※2

※3

bookendアプリ

bookendview

ソーシャルDRM

画面キャプチャー制御

PDF

PDF

PDF

EPUB

EPUB

※1 iOSは初回1枚のみキャプチャ可能　　　※3 オーナーパスワードによる制限のみ可能
※2 Windows,Macのみ制御可能

×

×
× ×

×

×

×

20

［20］

　

日本印刷学会誌

　　　総説  特集「セキュリティー対策技術」    

電子書籍のセキュリティの現状と事例紹介

Introduction of DRM Security for e-books
Atsushi NARUI* 成井　敦 *　
*President of iDOC.K.K
7-13-6-10F, Nishi-gotanda, Shinagawa-ku, Tokyo, 141-0031 JAPAN

1．はじめに
今日，出版業界における電子書籍はますます盛んに利用

されるようになり，市場規模も拡大を続けている．2015
年度には電子書籍だけでおよそ 30%増加して 1,800 億
円を超える規模に成長した．今後もさらに拡大していくこ
とが予想されている（図1）．

市場が拡大する中で，常に問題となるのが海賊版の存在
である．電子データはコピーなどの複製が作りやすく，紙
と違い劣化し難い．また，PDF・EPUBなどの汎用フォー
マットは拡散されやすい事も問題視されている．また電子
データの海賊版は海外のサーバで拡散されることが多く，
法的な対処も追いついていない状況である．
そこで，現状，電子書籍や電子文書をどのように販売，

配信，管理して，コンテンツを保護しているのか，アイドッ
ク株式会社が開発したDRMシステム「bookend」を例
に紹介する．

2．電子コンテンツの保護の現状
2.1　暗号化技術による保護
現状，電子書籍の配信で求められるセキュリティとは，

「海賊版の防止」．つまり，コンテンツファイルが著者，出
版社，書店の意に反して，インターネット上で違法にアッ
プロードされ，不特定多数に向けて拡散されることを防ぐ
ことにある．これを実現するために，「ファイルの拡散防止」
と「コンテンツの複製防止」を提供するのがDRMシステ
ムである．前者の「ファイルの拡散防止」は，コンテンツ
ファイルそのものがコピーされ拡散することを防止するこ
とである．後者の「コンテンツの複製防止」は，閲覧中の
コンテンツの複製を作成し，拡散可能なファイルに変換さ
れることを防止することである．これらのセキュリティを
実際にどのように行っているのか紹介する．
2.1.1　拡散防止機能
主にコンテンツファイルを暗号化することでファイル

コピーによる拡散を防ぐ方法である．コンテンツファイル
を予め暗号化し．コンテンツの閲覧を許された読者だけ，
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1981年生まれ，東海大学工学部電子工学科
卒業．システムエンジニアとして様々なシス
テムの構築を経験した後，2006 年アイドッ
ク（株）に入社．電子書籍の配信，ライセ
ンス管理システムの設計，開発に従事する．
2010年マルチプラットフォームDRMシステ
ム [booked] を開発，現在まで様々な分野で
電子書籍，電子文書の保護に利用されている．

* アイドック（株）
　（〒 141-0031　東京都品川区西五反田 7-13-6　SDI 五反田ビル 10F）

図1　国内電子書籍・電子雑誌市場規模と予測
　　　（ 出展：「インターネットビジネス調査報告書 2016」インプレス総

合研究所）
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導入事例

オプション機能
チケット発行＆認証サービス

コンテンツ横断検索機能

コンソール画面から、コンテンツのラ
イセンスを設定したチケットの発行、
認証を行うフォームを作成可能。

チケット認証後は、アプリへのWeb書
庫配信、bookend viewでのブラウザ
閲覧、ソーシャルDRMの配信可能。

PDFやEPUBファイルをbookendに登
録する際、検索用インデックスを登録
するようにすると、横断検索APIを使っ
てコンテンツのテキスト横断検索が
できるようになります。

開発・販売元
アイドック株式会社
〒101-0051　東京都千代田区神田神保町1-3-5　寿ビル7F
TEL ： 03-5577-2208　FAX ： 050-3488-2649
URL : http://bookend.keyring.net

慶應義塾大学通信教育部 株式会社総合資格

株式会社NHK出版 東京電機大学　理工学部　
エルゴノミクスデザイン研究室

株式会社メテオ 株式会社扶桑社

約14,000名の受講生に学習教材の電子書籍版
を配信

教員単位でLMS導入を導入しアクティブラーニン
グを実現

「ESSE電子ブック」を購読者特典として無料配信

NHK語学講座の音声データをソーシャルDRMで
ダウンロード

約8,300名の学生に電子テキスト配信

医学書の電子書籍販売、図書館サービス

アプリ

ソーシャルDRM ブラウザ

アプリ

ブラウザブラウザアプリ

ブラウザアプリ

ブラウザ

アプリ

X45PR

チケット発行

チケット認証

閲覧

アイドック 太郎

ソーシャルDRM
アイドック 太郎


